Jak bezpiecznie ptacic¢ karta? Przypomina Ministerstwo Cyfryzacji

26 lipca 2023

Ptatnosci elektroniczne, podobnie jak bankowos¢ internetowa na state weszty
do naszego zycia. Korzystamy z nich niemalze codziennie - uzywamy ich do
optacania zakupow, ustug, rachunkow, a takze do zatatwiania réznych spraw
urzedowych. Sa wygodne, pozwalaja oszczedzi¢ czas, mozemy z nich korzystacé
w kazdej chwili i kazdym miejscu. Niestety, wykorzystujg to przestepcy, ktorzy

chca wytudzi¢ od nas nasze dane lub pienigdze.
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Mimo wielu réznych zabezpieczen, jakie wprowadzajg operatorzy ptatnosci internetowych, stale
musimy by¢ czujni i rozwaznie podchodzi¢ do stron, na ktérych przeprowadzamy operacje
finansowe.

Jedng z najwazniejszych zasad o ktorej musimy pamietac to zasada ograniczonego
zaufania i dokladna weryfikacja strony internetowej, na ktorej sie znajdujemy. Zawsze
sprawdzajmy adres strony - czy jest poprawny, nie zawiera bledéw, znakéw specjalnych.
Jesli cokolwiek budzi nasze watpliwosci, zrezygnujmy z wizyty na niej.

Operatorzy ptatnosci internetowych umozliwiajg dokonywanie optat za pomocg réznych srodkéw
np. kodéw jednorazowych (m.in. BLIK), kart ptatniczych, portfeli wirtualnych czy



bezposredniego logowania sie do naszego banku . Dzieki temu kazdy moze wybra¢ taki sposéb,
ktoéry jest dla niego najwygodniejszy.

Kupowanie przez internet réznych ustug i produktéw wigze sie z ryzykiem natrafienia na
oszustéw, ktérzy mimo otrzymania od nas §rodkow finansowych, nie dostarczajg zamowionego
przez nas towaru.

Podczas zakupéw internetowych jednym z pomocnych rozwigzan jest korzystanie z kart
ptatniczych, ktére w razie probleméw z ustugodawcg, umozliwiajg zwrot naszych srodkéw
finansowych.

Na czym polega chargeback?

Chargeback, czyli obcigzenie zwrotne lub odwrotne obcigzenie to ustuga, ktérej gtéwnym
zadaniem jest ochrona konsumentow przed nieuczciwymi sprzedawcami czy btedami w
systemach platniczych. Dzieki niej bank moze anulowa¢ zgtoszong przez nas wadliwg
transakcje, a tym samym zrealizowac¢ zwrot Srodkéw.

Procedura chargeback jest dostepna dla wszystkich uzytkownikéw kart VISA lub Mastercard, a
reklamacje na nieuczciwg lub btedng transakcje nalezy zgtosi¢ w banku, z ktérego otrzymaliSmy
naszg karte ptatniczg. Im wiecej danych na temat transakcji przekazemy do banku, tym wieksza
szansa na odzyskanie naszych pieniedzy. Ustuga chargeback obejmuje wszystkie transakcje
dokonywane za pomocg kart ptatniczych, rowniez te realizowane w sklepach stacjonarnych czy
bankomatach. Wiecej informacji na temat chargeback znajdziesz na stronie swojego banku.

Zakupy internetowe i r6zne ptatnosci online mogg by¢ bezpieczne, pod warunkiem, ze
zachowamy podstawowe zasady cyberhigieny.

Przypominamy:

1. Zawsze weryfikuj adres strony internetowej, na ktorej sie znajdujesz. Na pasku
adresowym powinien znalez¢ sie prawidlowy adres operatora, np. PayU
— payu.com (przyktady fatszywych domen: epayu.pl, e-
payu.xyz, epayu24.com, ipayu.pl, inpost-payu.com, oplata-payu.com, payu-24.pl, payu-
bank.com, platnosc-payu.pl, ssl-payu.pl) — kazda zmiana powinna wzbudzi¢ Twojg
czujnosc.

2. Uzywaj silnych haset i zadbaj o bezpieczne logowanie. Stosuj weryfikacje
dwusktadnikowsq.

3. Regularnie sprawdzaj stan swojego konta bankowego i historie transakcji, aby upewnic¢
sie, ze nie ma na nim nieautoryzowanych transakcji. W przypadku jakichkolwiek

podejrzen, natychmiast skontaktuj sie z bankiem.


https://cert.pl/2etapy/
https://cert.pl/2etapy/

Zachowaj ostroznos¢: nie udostepniaj swoich danych osobowych lub finansowych
osobom, ktérych nie znasz lub ktérym nie ufasz.

Zawsze sprawdzaj powiadomienia z aplikacji swojego banku — zanim potwierdzisz
transakcje, upewnij sie, ze kwota jest wlasciwa.

Pamietaj o zabezpieczeniu sprzetu, za pomocg ktérego wykonujesz operacje finansowe:
aktualizuj system operacyjny, korzystaj z programu antywirusowego, nie pobieraj
aplikacji z nieznanych Zrédet.

Jesli natrafisz na falszywe strony internetowe, zgtos je do zespotu CERT Polska.


https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

